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Eidgendssische Elektrizititskommission EICom

Der nachfolgende Walkthrough fihrt Sie durch die Umfrage «Monitoring Cyber» und erklart, was Sie
beim Ausflllen der Umfrage beachten missen.

Nachdem die EICom die Umfrage gestartet hat, erhalten alle registrierten Personen eine Nachricht per
E-Mail. Um die Umfrage zu starten, 6ffnen Sie das eGovernment UVEK Portal tber
https://www.uvek.egov.swiss. Nachdem Sie sich angemeldet haben (CH-Login), klicken Sie auf «Auf-
gaben».

eGovernment UVEK Servicekatalog Geschaftsfille Favoriten Nachrichtens Aufgaben Meine Organisation

%eine Aufgaben ’
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Scrollen Sie anschliessend zur entsprechenden Umfrage (Monitoring Cyber 2025) und klicken Sie auf
«Geschéftsfall bearbeiten». Es kann sein, dass Sie lhre Logindaten daraufhin erneut eingeben mis-
sen.

eGovernment UVEK Servicekatalog Geschiftsfille Favoriten Nachrichten Aufgaben Meine Organisation

® iie fufgesen O Meine Aufgesen O fufgaben ahne Bearbeie Suchen nach Geschafispartner

DIE ERHEBUNG «MONITORING CYBER 2025» DER EIDGENOSSISCHEN ELEKTRIZITATSKOMMISSION EL- ‘Aufgabe Gbernehmen
COM STEHT ZUR VERFUGUNG

Geschaftshall bearbeiten

Eidgenossische Elekirizitatskommission EICom - TEST 1 B43 - Cyber (EICom-3744) - Erhebung sMonitoring Cybers steht zur
Verfagung - Eidgenassische Elektrizitatskommission ElCom - TEST 1 £43.pdf

DIE ERHEBUNG «MONITORING CYBER 2025» DER EIDGENOSSISCHEN ELEKTRIZITATSKOMMISSION EL- Aufgabe Obernehmen
COM STEHT ZUR VERFUGUNG
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https://www.uvek.egov.swiss/

Eidgendssische Elektrizitatskommission EICom
Wenn Sie auf «Geschéftsfall bearbeiten» geklickt haben, wird das Hauptformular der Umfrage geoff-

net. Klicken Sie nun als erstes auf den Link «Monitoring Cyber», um zur Auswahl der Fragebogen zu
gelangen.

eGovernment UVEK Servicekatalog Geschiftsfille Favoriten Nachrichten 3 Aufgaben Meine Organisation

Monitoring Cyber - Hauptformular

R

Schritt 1. Allgemeine Informationen

1. Bitte fillen Sie die auf Sie zutreffenden aus

& Klicken Sie dafir auf folgenden Link: Monitoring Cyber
Alternativ konnen Sie auch Uber den Servicekatalog - Datenlieferungen Strombereich - Monitoring Cyber direkt die Auflistung fur die
Fragebogen offnen.

2. Formular abschliessen

Bitte geben Sie erst nach dem erfolgreichen Abschluss von Schritt 1 folgende Informationen ein und schliessen Sie das Formular ab.
CHE-288.910.965

der Kontaktperson Tel. der Kontaktperson

2024 20.01.2025

frbrechen m

Nutzungsbestimmungen FAQ  Impressum

eGovernment UVEK

Beim ersten Mal kann es sein, dass die Auswahl der Fragebogen oder ihr Unternehmen noch nicht an-
gezeigt werden. In diesem Fall wahlen Sie ihr Unternehmen aus und klicken Sie anschliessend auf
«Suche starten»

eGovernment UVEK Servicokatalog Geschiftsfille Faveriten Nachrichten S Aufgaben Moine Organisation

Monitoring Cyber - Auswahl der Fragebogen

Auswahl Organisation
Wahlen Sie die auf Sie zutreffende Organisation aus.

Eidgenossische Elektrizitatskommission EICom - TEST 1 843

2024

Auswahl zutreffender Fragebogen
Damit die Auswahl angezeigt wird, klicken Sie auf «Suche startens

20.01.2025

Was bedeutet welcher Status

Fingabe ausstehen: Der Fragebogen wurde noch nicht ausgefullt

eitung: Der Fragebogen wurde teilweise oder komplett ausgefallt, abgeschlossen und abgesendet (Zwischengespeichert), ist
noch nicht best Checkbox)

Daten vollstandig erfasst: Der Fragebogen wurde vollstandig ausgefullt, bestatigt, abgeschlossen und abgesendet

Abbrechen

eGovernment UVEK Nutzungsbestimmungen FAQ  Impressum
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Eidgendssische Elektrizititskommission EICom

Bitte beachten Sie, dass die Selbstbeurteilung getrennt fiir Netzbetreiber, Erzeuger und Speicherbe-
treiber sowie Dienstleister Netzbetreiber, Dienstleister Erzeuger und Dienstleister Speicherbetreiber
auszufillen ist. Bearbeiten Sie bitte alle Fragebogen zu den Tatigkeitsfeldern, welche auf ihr Unterneh-
men zutreffen, bevor Sie das Hauptformular bearbeiten und abschliessen.

eGovernment UVEK Servcchstaiog Geschifiafllle Faveriten Machrichten [l Aufgsben Melne Organisation

Monitoring Cyber - Auswahl der Fragebogen

Auswahl Organisation
Wahlen Sie die auf Sie zutreffende Organisation aus.

Eldgentssische Elekirizitatskommission EICom - TEST 1 843

2024

Auswahl zutreffender Fragebogen
Damit die Auswahl angezeigt vard, klicken Sie auf «Suche startens

20.01.2025

Was bedeutet welcher Status

Eingabe ai n wurde noch nicht ausgefill.

chengespeichert, ist aber noch nicht

flt, abgeschiossen und sbe:

listéndig ausgefilt. bestatigt. abgeschlossen ur

BEARBEITUNGS-  DATEN
STaTUS

TATIGKEITSFELD BESCHREIBUNG

[

Bitte beachten Sie dabei auch, dass die Selbstbeurteilung fir OT und IT getrennt ausfillt werden
muss. Das System lasst nur zu, dass jeweils nur eine Person einen Fragebogen bearbeiten kann. Es
ist aber moéglich, dass an Fragebogen zu unterschiedlichen Tatigkeitsfeldern parallel gearbeitet werden

kann.

EICom-D-BAD73401/47

4/9



Eidgendssische Elektrizititskommission EICom

Nachfolgend wird nun anhand des Fragebogens fir einen Netzbetreiber gezeigt, was weiter zu beach-
ten ist.

Der Fragebogen ist entsprechen den finf NIST Kategorien (Identify, Protect, Detect, Respond und
Recover) in fiinf Seiten aufgeteilt. Dabei bestehen die Seiten «ldentify» und «Protect» aus jeweils 2
Unterseiten. Auf der letzten Seite konnen Sie dann die notwendigen Dokumente ibermitteln.

eGovernment UVEK Servicekatalog Geschifisfille Favariten Nachrichirn [ Aufgsben  Mcine Organisstion

Monitorning Cyber - Fragebogen

:

SChRiet 1 - Dazeneingane 10

Hinweise
Die Daten kinnen zwischengespeichert werden. Navigieren Sie dafr bis zum Schiuss des Formulars und senden Sie dieses ab. Danach kénnen 5i er den Servicekatalog das Formular zur Weiterbearbeitung offnen.
2. gitte beachten Sle, dass das Formular 2 Seiten hat.

i “

Bewerten Sie nun fur jeden Kontrollpunkt die Maturitat ihres Unternehmens. Dazu steht Ihnen ein
Dropdown-Menu zur Verfugung. Muss ihr Unternehmen gemass den Vorgaben in Artikel 5a StromVV
zu einem Kontrollpunkt keine bestimmten Vorgaben erflillen missen (Schutzniveau C) so geben Sie
bitte «n/a» ein. Sollte ihr Unternehmen bei einem Kontrollpunkt noch nicht die geforderte Maturitat auf-
weisen, kénnen Sie mit der Checkbox «Massnahme OT» oder «Massnahme IT» darauf hinweisen,
dass in diesem Bereich Massnahmen geplant sind. Bitte laden Sie einen dazugehérenden Umset-
zungsplan hoch (Dieser kann alle geplanten Massnahmen umfassen und muss kein bestimmtes For-
mat aufweisen). Sie haben ebenso die Mdglichkeit pro Kontrollpunkt einen kurzen (255 Zeichen) Kom-

mentar zu schreiben.

eGovernment UVEK Sorviechninieg Cesshifisiiic Povericn Madhwichien [ duigaicn (Mcinc:Orgasisstion

Monitorning Cyber - Fragebogen

n. Navigieren Sie dafir bis zupn Schiuss des Formulars und senden Sie dieses ab. Danach kénnen Sie erneut Uber den Servicekatalog das Farmular zur Weiterbearbeitung offnen.
hat

[~] Massnahme OT

Ow

Abbrechen Nichste Sette
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Eidgendssische Elektrizititskommission EICom

Wollen Sie das Ausfiillen des Fragebogens unterbrechen, kénnen Sie den Fragebogen zwischenspei-
chern. Navigieren Sie dazu zur letzten Seite (Uber Feld «Nachste Seite») und senden das Formular ab,
ohne die Checkbox zu aktivieren. Der Status des Fragebogens wechselt von «Eingabe ausstehend»
zu «In Bearbeitung». Uber «Servicekatalog» = «Datenlieferungen Strombereich» = «Monitoring Cy-
ber» gelangen Sie direkt zur Auswahl der Fragebogen und kénnen den entsprechenden Fragebogen
wieder 6ffnen und weiterbearbeiten. Haben Sie den Fragebogen vollstandig ausgeflllt, senden Sie den
Fragebogen mit aktivierter Checkbox ab. Der Status wechselt nun von «In Bearbeitung» zu «Daten
vollstandig erfasst».

eGovernment UVEK Servicekatalog Geschdftsfille Favoriten Nachrichten § Aufgaben Meine Organisation

Monitorning Cyber - Fragebogen

Schritt 6 - Erganzende Informaticnen

Einreichung von Dokumenten
Hier kinnen Sie allfallige Dokumente per Drag & Drop einreichen.

Dokumente

Bestatigung
‘enn Sie ihre Eingaben zwischenspeichern machten, bitte das Formular ohne Bestatigung (Checkbox) absenden. Wenn Sie den Fragebogen vollstandig ausgefalit haben, bitte das
ormular mit Bestatigung absenden.

ch bestitige, den Fragebogen vollstandig ausgefillit zu haben. *

i bkt m

Government UVEK

Es wird nun eine Zusammenfassung der Antworten angezeigt. Mit «Ubernehmen» reichen Sie die Ant-
worten ein. Sie haben die Moglichkeit, die Zusammenfassung ausdrucken.

eGovernment UVEK Servicskataleg Geshbatie Feveriten Nachrichien § Aufgeben Melns Organieation - X8

Monitorning Cyber - Fragebogen

Dateneingabe ID

e—

— romne s i
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Eidgendssische Elektrizititskommission EICom

Uber «Monitoring Cyber — Auswahl der Fragebogen» gelangen Sie zurlick zur Auswahl der Fragebo-
gen und kénnen weitere auf ihr Unternehmen zutreffende Fragebogen ausfiillen. Haben Sie alle Frage-
bogen ausgeflllt kehren Sie tUber «Aufgaben» zum Hauptformular zurtck.

eGovernment UVEK Servicekatalog Geschdfufélle Favoriten Machrichten S  Aufgaben Meine Organkation T

Monitorning Cyber - Fragebogen

Vielen Dank, lhr Fragebogen wurde Gibermittelt.

Government LVE

Wechseln Sie nun zuriick zum Hauptformular (wenn nicht mehr gedéffnet Gber «Aufgaben») und beant-
worten Sie die allgemeinen Fragen zu ihrem Unternehmen. Netzbetreiber geben unter «1.1 Netzbetrei-
ber» die in ihrem Netzgebiet transportierte Energie ein. Dienstleister Netzbetreiber geben unter «1.2
Dienstleister Netzbetreiber» die betroffenen Netzgebiete und die jeweils transportierte Energie an.
Uber das griine «+» kénnen weitere Netzgebiete hinzugefiigt werden. Das gleiche Vorgehen gilt fiir
Erzeuger und Speicherbetreiber.

eGovernment UVEK

Menitoring Cyber - Hauptformular

- IS

SCRAILLZ - o maTonn 2u LesTung und Energie

Eidgencssische Elektrizitstskommission EICom - TEST 1 843
CHE-288.910.965

Hinweis

Bitte erfassen Sie nur digjenigen Informationen, welche fur die sben genannte Organisation relevant sind. Es missen nicht alle Felder ausgefullt werden.

portierte Energie

n Sie hier die Summe der Gesamtausspeisung an Endverbraucher und Nachlieger an (vgl. Kostenrechnung - Netzstruktur), die tber ein einziges

1.1 Netzbetreiber

1.2 Dienstieister - Netzbotreiber
Sie auf das grine Plus, um weitere Netzgebiete zu erfassen. Mit dem

pierkorb kannen Netzgebiate wieder geléscht werd:

Total

2. Produktion

Bitte geben Sie hier die Summe der Leistung ihrer Erzeugungsaniagen an, die Gber ein einziges System gesteuert werden,

2.1 Erzeuger
0

f— i m
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Eidgendssische Elektrizitatskommission EICom

Auf der letzten Seite wird ihnen eine Zusammenfassung der Stati der Fragebogen zu den Téatigkeitsbe-
reichen angezeigt. Kontrollieren Sie, ob alle auf ihr Unternehmen zutreffenden Fragebogen ausgefillt

wurden.

eGovernment UVEK Servicekatslog Geshisfile Favorien Nechvichtens  Aufgaben Meine Organisstion

Menitering Cyber - Hauptformular

SCRAITE 3 - Zusamrantassung Una fnale Engane

Zusammenfassung

Untenstehend finden Sie den Bearbeitungsstatus der Farmulare

Eingabe ausstehend

Eingabe ausstehend

Eingabe ausstehend

Daten vollstandij

Abrechen

I ‘ “

Bestatigen Sie das vollstandige und wahrheitsgetreue Ausflllen des Fragebogens mit der Checkbox
und schliessen Sie die Umfrage ab.

Elngabe ausstehend
Daten vollstandig erfasst

Eingabe ausstehend

Bestatigung
Wenn Sie alle auf ihre Organisation zutreffenden Fragebogen ausgefullt haben, bestatigen (Checkbox) Sie bitte vor dem Abschliessen des Formulars
die Fragebogen wahrheltsgemass ausgefult zu haben,

[7] ich besttige hiermit, samtliche erforderlichen Fragebogen vollstandig und wahrheitsgemass ausgefillt zu haben. *
— i m
Government LVEK Ea: w gen FAQ
Ene e 5
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Eidgendssische Elektrizititskommission EICom

Es wird nun eine Zusammenfassung angezeigt. Sie haben wiederum die Mdglichkeit die Zusammen-
fassung auszudrucken. Wenn alles korrekt ist, bestatigen Sie mit «Ubernehmeny.

5 Aufgsben Meine Organisation

eGovernment UVEK Servicekatalog Geschafsfalle Favoriten Nachrichten

Monitoring Cyber - Hauptformular

Allgemeine Informationen

g in MW

| S P—

Sie haben nun die Umfrage eingereicht. Gleichzeitig wird die Umfrage gesperrt und eine weitere Bear-
beitung ist nicht mehr mdglich.

§ Aurgaben Meine Organisation

eGovernment UVEK Servicskatslog Geschamatitle Favoriten Nachichten

Monitoring Cyber - Hauptformular

Vielen Dank, Ihr Formular wurde (bermittelt.

Government L\VEK

Das Formular wurde nun final ibermittelt und Sie haben damit die Umfrage abgeschlossen. Die Auf-
gabe wurde nun in «Aufgaben» geldscht und das System hat eine Abschlussnachricht versendet.

4 Aufgaben Meine Organisation

eGovernment UVEK Servicekatalog Geschiftsfille Favoriten  Nachrichten

® DIE ERHEBUNG «MONITORING CYBER 2025~ IST ERFOLGREICH BEI UNS EINGEGANGEN

Sollten Sie Fragen haben, senden Sie uns eine E-Mail (cyber@elcom.admin.ch). Wir werden Sie ent-
weder zurlickrufen oder lhre Frage schriftlich beantworten.
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